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CYBER:
Proaktiv paranoia

Lägg inte upp exakta datum för övningar,
insatser eller andra operationer. 

Diskutera inte säkerhetsrutiner, taktik eller
svarstider; hur snabbt kunde ni ta er från A till
B, eller X antal soldater kunde infinna sig
efter Y tid till [eftersök] eller [stöd till
samhället].

Avslöja inte platser eller närliggande platser till
där ni befinner er.

Diskutera inte färdvägar eller typ av väg;
landsväg, motortrafikled. Diskutera inte var ni
åt. 
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Namn och registreringsnummer är
information som inte ska spridas.

OM publicering av bilder med identifierbar
information enligt punkt 6 ändå sker, se till att
mörklägga eller pixelera delar som faller in
under punkt 5.

Se till att foton inte visar byggnader eller
platser och landmärken som är identifierbara.

OM du lägger upp bilder, se till att de inte kan
misstolkas eller användas i propagandasyfte.
Kan din bild, utan bildtext ändå förstås i dess
kontext?
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Se till att dina foton inte innhåller metadata
såsom geotaggar.

Att "publicera" bilder innefattar även forum
som ligger bakom autentiseringskrav; privata
chattar, discord, ditt privata Instagram-konto
eller direktmeddelande. Du kanske kan
kontrollera din egen enhet till en någorlunda
god nivå, men kan du lite på mottagaren? Om
du anser dig göra det, kan du lita på att
dennes enhet omöjligen kan komma att
komprometteras?

Lägg inte upp foton på dina relationer; barn,
partner, släktingar och vänner.

Dela inte fitness tracker-data publikt. Dina och
ditt förbands motionsrundor är inte för allmän
beskådan.

Agera säkert.
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